Sidkerhet, AI & Hallbarhet: De 5 viktigaste
EU-regleringarna for svenska
hardvarubolag

For svenska hardvarubolag som bygger allt fran industrirobotar till konsumentelektronik har det regulatoriska
landskapet férandrats i grunden. Den viktigaste insikten for ledningen &r att sjalvcertifiering inte Idngre dr en garanti; for
produkter i striktare riskkategorier kravs nu certifiering av en tredje part, ett sa kallat anmalt organ.

1. Maskinforordningen (2023/1230)

Denna forordning adresserar skarningspunkten mellan mekanik, Al och cybersdkerhet.

o Cybersdkerhet som sdkerhetskrav: For forsta gangen ar cybersakerhet direkt kopplat till maskinsdkerhet. Om ett intrang
eller mjukvarufel kan kompromittera ett nodstopp, uppfyller maskinen inte kraven.

« Sjdlvldrande Al: Specifika sdkerhetskrav infors for att sakerstalla att Al-drivna maskiner inte agerar utanfdr sin angivna

"sakerhetszon”.

 Autonoma maskiner [AGV/AMR): Tydligare och striktare regler infors for att férhindra kollisioner och trygga interaktionen

med manniskor.

» Vasentlig modifiering: Vid omfattande ombyggnad av gamla maskiner kan ni juridiskt sett betraktas som "tillverkare” och

tvingas gora en helt ny CE-markning.

« Digital dokumentation: Det ar nu tilldtet att tillhandahalla bruksanvisningar i digitalt format snarare dn pa papper.pies.
EU.

2. Al-forordningen (2024/1689)

Ett riskbaserat ramverk dar kraven dkar i takt med risken fér manniskors sakerhet och rdttigheter.

o Hogrisk: Al som anvands i sdkerhetsmekanismer for exempelvis robotar eller gaffeltruckar kraver certifiering av ett

anmalt organ.
 Forbjudna system: System for social podngsattning eller analys av kénslor pd arbetsplatser ar numera helt forbjudna.
o Transparens: Chatbottar och deepfakes maste tydligt mdrkas som Al-genererade.

» Status maj2026: Genom "Digital Omnibus”-paketet har vissa krav forenklats och deadlines skjutits fram for att underldtta

implementeringen.



3. Forordningen om cyberresiliens (CRA) (2024/2847)

Fungerar som ett obligatoriskt "CE-madrke for cybersdkerhet” for alla uppkopplade produkter och mjukvaror.

« Riskkategorier: Medan 90 % av produkterna [t.ex. smarta leksaker] faller under basnivan, kraver kritiska produkter som
industriella styrsystem tredjepartscertifiering.

 Skydd mot intrdng: Varje uppkopplad enhet maste nu bevisa att den inte &r enkel att hacka innan den far séljas.

4. Batteriforordningen (2023/1542)

EU:s forsta lagstiftning som tar ett helhetsgrepp pa en produkts hela livscykel.

« Digitalt produktpass: Batterier dr bland de forsta produkterna som kréaver ett digitalt pass for sparbarhet.

 Klimatpaverkan: Ni maste deklarera batteriets koldioxidavtryck, och produkterna kommer senare att delas in i

prestandaklasser.

« Cirkuldr design: Batterier ska vara utformade for att enkelt kunna tas loss och bytas ut av antingen slutanvdndaren eller

en tekniker.

5. Forpackningsforordningen (PPWR) (2025/40)

Innebdr betydande processmadssiga utmaningar for att eliminera onddigt forpackningsavfall.

« Forsdkran om dverensstammelse (DoC): Varje unik férpackningstyp kréaver en teknisk fil och ett signerat dokument som

bevisar att den uppfyller kraven pa material och minimering.
» Minimering: Ni maste bevisa att férpackningen dr den minsta mojliga fér sakerheten; onddig "luft” blir otillatet.

 Nationell registrering: Ni mdste vara registrerade i producentregister i varje enskilt medlemsland dér ni sdljer.

Dina prioriterade atgirder:

« Identifiera er riskkategori: Faststéll om er produkt tillater sjalvcertifiering eller om ni behéver anlita ett anmélt organ for

en extern granskning.

» Granska er leveranskedja for mjukvara: CRA och maskinforordningen gor er nu juridiskt ansvariga fér mjukvarans sakerhet
— bade vad galler funktionssakerhet [safety) och cybersékerhet.

an

» Se dver forpacknings- och produktdesign: Sakerstall att ert R&D-team designar med fokus pa "sakerhet forst”,

"utbytbarhet” och "minimering” redan nu fér att undvika kostsamma omkonstruktioner senare.

 Processer for produktpass och rapportering: Genomfor tester for bade digitala produktpass och EPR-rapportering for att
sakerstalla att ni har den data som krdvs samt de system som behovs for att skicka in den.



