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En sammanfattande genomgang av tillamplig Al-, produktsdkerhets-, cybersdkerhets- och dataskyddsreglering for

uppkopplade fysiska produkter med Al-komponenter

BAKGRUND OCH SYFTE

Denna artikel sammanfattar en juridisk genomgang som behandlar regelefterlevnad for produkter som marknadsfors under
begreppet "Physical Al" — fysiska produkter, sdsom robotar, dronare, industrimaskiner och konsumentelektronik, som
innehaller Al-komponenter och i vissa fall ar uppkopplade till ndtverk. Genomgdangen dr avgransad till EU-ratten, med sarskilt

fokus pa Al-forordningen, maskinforordningen, cyberresiliensakten och GDPR.

1. VAD AR PHYSICAL AI?

"Physical Al" @r inte en definierad juridisk term i EU:s regelverk, utan ett branschbegrepp for Al-system som dr fysiskt
forkroppsligade och agerar i den verkliga vdarlden — robotar, autonoma fordon, dronare och andra fysiska produkter som
anvander Al for att uppfatta sin omgivning och agera i den. Detta skiljer sig fran "digital Al", som producerar text, bilder eller

rekommendationer i en digital milj6 utan fysisk verkan.

Eftersom termen saknar egen juridisk status maste den rdttsliga beddmningen i stéllet utga fran EU:s Al-férordning
(Regulation (EU) 2024/1689), som definierar ett "Al-system" pa ett teknikneutralt sdtt: ett maskinbaserat system som ar
utformat for att fungera med varierande grad av autonomi och som, utifrdn de indata det tar emot, kan generera utfall som
prognoser, innehdll, rekommendationer eller beslut som kan paverka fysiska eller virtuella miljéer. Denna definition omfattar

alltsa bade digital Al och Physical Al som samma juridiska kategori.

Physical Al-produkter fangas i praktiken upp av flera samverkande regelverk: Al-férordningens riskklassificering,
maskinforordningen (fér maskiner och robotar], cyberresiliensakten (for uppkopplade produkter], produktansvarsdirektivet,
samt sektorsspecifik lagstiftning som radioutrustningsdirektivet, EMC-direktivet och lagspanningsdirektivet.

2. AI- FORORDNINGEN: KLASSIFICERING OCH RISKBEDOMNING

Al-férordningen féljer en riskbaserad modell dar hdgre risk for skada utloser strangare krav. Tva separata vagar leder till
hdgriskklassificering: dels artikel 6(1), som galler Al-system som &r sakerhetskomponenter i eller sjdlva utgér produkter som
omfattas av harmoniseringslagstiftning i bilaga |, dels artikel 6(2), som galler fristdende Al-system fértecknade i bilaga Il [till
exempel biometri, rekrytering och kreditbeddmning], oavsett koppling till en fysisk produkt. Endast den fdrsta végen ar direkt
relevant for Physical Al i egentlig mening.



En "sakerhetskomponent" definieras i artikel 3(14) som en komponent i en produkt eller i ett Al-system som fyller en
sakerhetsfunktion, eller vars fel eller felfunktion dventyrar manniskors hdlsa och sakerhet eller egendom. En komponent fyller
en sdkerhetsfunktion nar dess avsedda syfte dr att forebygga eller minska sadana risker. Genom Digital Omnibus on Al
(Regulation (EU) 2026/1744) fortydligades att enbart det forhdllandet att ett Al-system dr integrerat i en produkt som omfattas
av harmoniseringslagstiftning inte i sig gor det till en sakerhetskomponent, och att Al-system som enbart anvands for
anvandarstdd, prestandaoptimering eller bekvamlighet inte raknas som sdkerhetskomponenter — savida inte deras fel eller
felfunktion skulle dventyra hdlsa och sdkerhet, i vilket fall de alltid rdknas som sakerhetskomponenter.

2.1 Maskininldrningens och adaptivitetens roll i klassificeringen

Maskininldrning och adaptivitet &r inte i sig avgdrande for klassificeringen. Adaptivitet (formdagan att uppvisa
anpassningsformdga efter driftsattning] ar enligt Al-systemdefinitionen en mgjlig men inte nédvandig egenskap — ett
statiskt, fardigtranat system kan fortfarande vara ett Al-system om det infererar utfall fran indata. Klassificeringen som
hogrisk styrs i stdllet av sakerhetsfunktionen: en icke-adaptiv Al-modell som styr en sdkerhetskritisk funktion kan vara en

sakerhetskomponent, medan en kontinuerligt Iarande men rent bekvamlighetsinriktad funktion kan vara helt undantagen.

Av samma anledning racker det i regel inte att stdanga av inldrningsfunktionen for att undvika reglering. Al-status kraver inte
aktiv inldrning, och hogriskklassificeringen styrs av sakerhetsfunktionen och risken vid felfunktion, som normalt kvarstar

oférandrad oavsett om den underliggande modellen dr statisk eller ldrande.
2.2 Exempel: robotdammsugare

En traditionell robotdammsugare som navigerar med fasta, forprogrammerade regler utan inferens fran sensordata faller
normalt helt utanfor Al-férordningens tillimpningsomrade. En Al-komponentbaserad robotdammsugare som anvander
datorseende eller sannolikhetsbaserad rumskartlaggning uppfyller sannolikt Al-systemdefinitionen, men blir bara
hdgriskklassificerad om Al-funktionen har ett avsett syfte att férebygga risk [till exempel hinder- eller trappdetektering for att
undvika personskada), eller om dess felfunktion skulle dventyra sakerheten — oberoende av om funktionen enbart optimerar

stadmaonster.

3. Tredjepartsbhedomning av overensstaimmelse

Hogriskklassificering enligt artikel 6(1) kréver att tva villkor ar uppfyllda samtidigt: Al-systemet maste vara en
sakerhetskomponent i en produkt som omfattas av harmoniseringslagstiftning i bilaga |, och produkten maste redan krava
tredjepartsbedomning av dverensstammelse enligt den underliggande produktlagstiftningen. Kravet pd
tredjepartsbedomning harror alltsa alltid fran produktlagstiftningen sjdlv — inte fran Al-férordningen.

Genom Digital Omnibus on Al fortydligades att klassificeringen som higriskklassificerat Al-system enligt artikel 6(1) inte i sig
tvingar fram tredjepartsbedémning: om den underliggande produktlagstiftningen tilldter tillverkarens egen forsdkran, géller

detta fortsatt dven med ett inbyggt hdgriskklassificerat Al-system.



For maskiner (inklusive robotar] styrs fragan av maskinférordningen (Regulation (EU) 2023/1230). Maskiner i bilaga | del A — de
allvarligaste kategorierna — kraver alltid ett forfarande som involverar ett anmalt organ. Maskiner i bilaga | del B kan beddmas
genom tillverkarens egen forsakran, forutsatt att produkten dr konstruerad enligt tillampliga harmoniserade standarder;
annars krdvs ett tredjepartsforfarande. Maskiner som inte finns fortecknade i bilaga | omfattas alltid av intern
produktionskontroll utan tredje part. Genom Digital Omnibus on Al flyttades maskinfdrordningen till avsnitt B i bilaga I till Al-
forordningen for att samordna Al-relaterade sdkerhetskrav direkt i maskinbeddmningen, med tillampning senast den 2 augusti
2028.

Ett sarskilt undantag gdller om tredjepartsbeddmning krdvs enbart av skal som inte ror hdlsa och sdakerhet, exempelvis
radiospektrum- eller elektromagnetiska risker — detta raknas inte som att villkoret om tredjepartsbeddmning i artikel 6(1) ar

uppfyllt.
4. CE-markning och marknadsgodkinnande

CE-markning kravs i praktiken fér ndstan alla Physical Al-produktkategorier, men detta fdljer i férsta hand av den
underliggande sektorslagstiftningen snarare dn av Al-inslaget som sadant.

Robotar och industrimaskiner som utgor "maskiner" i maskinforordningens mening maste alltid CE-mdrkas innan de sldpps pa
marknaden eller tas i drift, oavsett Al-innehdll. Drdnare (obemannade luftfartsystem) omfattas av forordning (EU) 2019/945,
som féreskriver en EU-forsakran om Gverensstammelse och CE-markning enligt viktbaserade riskklasser (C0—Ce), med
tillnérande klassidentifieringsetikett. Konsumentelektronik omfattas normalt av radioutrustningsdirektivet (om den har

radiofunktion), EMC-direktivet och/eller Iagspanningsdirektivet, som alla krdver CE-mérkning.

Al-férordningen blir relevant for innehdllet i CE-beddmningen — snarare an for sjdlva markningsplikten — nédr produktens Al-
funktion kvalificerar som en sakerhetskomponent: i sa fall ska Al-forordningens materiella krav [riskhantering, dokumentation,
robusthet, mansklig tillsyn) inférlivas i den befintliga bedomningsprocessen, oavsett om denna sker genom egen farsdkran

eller ett anmadlt organ.
41 Vaisentlig dndring efter tredjepartsleverantérens CE-markning

Nar en produkt redan &r CE-markt av en underleverantdr men senare modifieras (till exempel genom mjukvaruéndringar,
tillagg av nya sensorer, eller tilldgg av en connectivity-enhet), maste det beddmas om dndringen utgtr en "vasentlig andring"
enligt artikel 3(16) i maskinférordningen. Definitionen har fyra kumulativa rekvisit: en dndring genom fysiska eller digitala
medel, som sker efter att produkten sldppts pa marknaden, som inte var férutsedd eller planerad av den ursprungliga
tillverkaren, och som skapar en ny risk eller 6kar en befintlig risk pa ett satt som kraver tilldgg av skyddsanordningar som

kraver andring av sdkerhetsstyrsystemet, eller ytterligare stabilitets- eller hallfasthetsdtgdrder.

Enligt artikel 18 blir den som utfdr en vasentlig andring att betrakta som tillverkare i férordningens mening, med samtliga
tillverkarskyldigheter enligt artikel 10 — ny teknisk dokumentation, nytt bedémningsfarfarande, ny EU-férsdakran om
overensstammelse och ny CE-mdrkning under eget namn. | en typisk situation med mjukvarumodifiering, nya sensorer och en
redan CE-madrkt connectivity-enhet ar tillagget av sakerhetsrelaterade sensorer den andring som oftast har storst sannolikhet
att utgora en vasentlig dndring, medan en fristaende connectivity-komponent utan koppling till sakerhetsfunktioner har ldgre
sannolikhet att gdra det enligt maskinférordningen — dven om den kan utldsa separata skyldigheter enligt
cyberresiliensakten. Beddmningen bor géras bade for varje enskild andring och for deras sammantagna effekt.



5. Cyberresiliensakten och uppkopplade produkter

Cyberresiliensakten (Regulation (EU) 2024/2847) géller "produkter med digitala element" vars avsedda syfte eller rimligen
forutsebara anvandning innefattar en direkt eller indirekt logisk eller fysisk dataanslutning till en enhet eller ett natverk. En
uppkopplad robot eller annan fysisk Al-produkt med en connectivity-funktion uppfyller normalt detta kriterium och omfattas
darmed av férordningen, savida inte ett sektorsundantag galler (medicinteknik, fordonsgodkannande, certifierad civil luftfart,
marin utrustning, eller produkter for nationell sakerhet och forsvar].

Produkter vars kdrnfunktion motsvarar en kategori i bilaga 1l rdknas som "viktiga produkter med digitala element" och
omfattas av striktare bedémningsforfaranden — detta galler funktioner som dr kritiska fér cybersdkerheten hos andra
produkter eller som kan stdra, kontrollera eller skada ett stort antal andra produkter eller anvandares halsa och sdkerhet.
Enbart det forhallandet att en sadan komponent integreras i en annan produkt gor dock inte i sig hela produkten till en "viktig
produkt". De striktaste kategorierna, "kritiska produkter" enligt bilaga IV, kraver certifiering pa hog tillitsnivad och ar

forbehadlina produkter med central betydelse for samhallsviktiga entiteters cybersdkerhet.

Cyberresiliensakten har sin egen definition av "vdsentlig dndring", fristdende frdn maskinférordningens — en dndring efter
marknadsintroduktion som paverkar dverensstammelsen med de vdsentliga cybersdkerhetskraven eller dndrar det avsedda
syftet. En andring [till exempel tilldgg av en connectivity-enhet] kan darfor utgdra en vasentlig andring enligt
cyberresiliensakten dven om den inte gor det enligt maskinforordningen, eftersom beddmningen dar avser cybersakerhetsrisk
snarare dn fysisk sakerhet.

6. Dataskyddskrav enligt GDPR

Uppkopplade fysiska Al-produkter med sensorer (kameror, mikrofoner, positions- och rorelsedata) samlar ofta in
personuppgifter och aktualiserar dirmed GDPR. Europeiska dataskyddsstyrelsens vagledning om uppkopplade fordon ger, i
avsaknad av robotspecifik vagledning, den narmast tillampliga referensramen: sarskild uppmadrksamhet bor dgnas platsdata,

biometriska data och data som kan avsldja brott eller dvertradelser, eftersom dessa kategorier dr sarskilt integritetskansliga.

For varje behandlingsandamal maste en rdttslig grund enligt artikel 6 faststallas. Inbyggt dataskydd och dataskydd som
standard enligt artikel 25 krdver att den personuppgiftsansvarige, redan i produktens designfas, beaktar behandlingens art,
omfattning, sammanhang och syfte samt riskerna for de registrerades rattigheter, och att skyddsatgdrderna halls
uppdaterade i takt med den tekniska utvecklingen ("state of the art"). Praktiska atgarder som rekommenderas for uppkopplade
produkter inkluderar datamminimering, integritetsvdnliga standardinstallningar, och — ddr méjligt — lokal databehandling i

produkten snarare dn éverforing till externa system, vilket minskar bade integritets- och cybersdkerhetsrisker.

En konsekvensbeddmning avseende dataskydd (DPIA] enligt artikel 35 kravs nédr behandlingen sannolikt innebér en hdg risk for
registrerades rattigheter och friheter — vilket typiskt ar fallet fér produkter som kombinerar Al-driven sensorbehandling med
fysisk ndrvaro i hem- eller arbetsmiljéer. Underlatenhet att genomfdra en DPIA nér den kravs kan medféra administrativa

sanktionsavgifter.



7. Prioriterade compliance-steg

Baserat pd genomgangen kan arbetet med att introducera en uppkopplad robot med Al-komponent pa EU/EES-marknaden

struktureras i fyra faser.
71Fas 1 - Grundldggande klassificering

Klassificera Al-komponentens status enligt Al-férordningen [Al-system, sakerhetskomponent), klassificera produkten enligt
maskinforordningens bilaga |, klassificera produkten enligt cyberresiliensaktens riskkategorier, och kartldagg all
personuppgiftsbehandling med tillhérande rattslig grund.

7.2 Fas 2 — Design och dokumentation

Genomfor en integrerad risk- och konsekvensbeddmning som samordnat tdcker fysisk sdakerhet, Al-specifika risker,
cybersdkerhet och dataskydd (DPIA], implementera inbyggt dataskydd och sakra standardinstallningar, och uppratta teknisk

dokumentation som tdcker samtliga tilldmpliga regelverk.
73 Fas 3 — Beddmning av dverensstdmmelse

Genomfor det eller de relevanta beddmningsférfarandena enligt maskinférordningen och cyberresiliensakten, uppratta EU-
forsakran om dverensstammelse och anbringa CE-mdrkning, och registrera produkten i relevanta EU-databaser om den dr

hogriskklassificerad enligt Al-férordningen.
74 Fas 4 — Marknadslansering och lopande efterlevnad

Publicera integritetspolicy och anvandarinformation innan lansering, etablera processer for sarbarhetshantering och
incidentrapportering enligt cyberresiliensakten samt personuppgiftsincidenter enligt GDPR, och etablera en process for att
beddma framtida dndringar mot begreppet vdsentlig dndring i bade maskinférordningen och cyberresiliensakten innan varje
uppdatering rullas ut.

Ett viktigt observandum ror tidsplanen: Al-forordningens hagriskregler for produktinbaddade Al-system enligt artikel 6(1) och
bilaga | tilldmpas, efter Digital Omnibus-andringen, fran den 2 augusti 2028, medan grundldggande skyldigheter (till exempel
forbud mot vissa Al-metoder och krav pa Al-kompetens) redan galler. Maskinfarordningens och cyberresiliensaktens egna
tidsplaner I6per oberoende av detta.

SAMMANFATTANDE SLUTSATS

Regelefterlevnad for Physical Al-produkter kraver en samordnad bedémning éver flera regelverk som var for sig har olika
utlosande kriterier och tillimpningsdatum. Al-férordningen adderar materiella krav ovanpa redan existerande
produktsdkerhetsregler snarare dn att ersdtta dem, vilket innebdr att den centrala uppgiften for en tillverkare ar att korrekt
kartldgga vilken kombination av maskinférordningen, cyberresiliensakten, sektorsspecifik produktlagstiftning och GDPR som
dr tillamplig for den specifika produkten, och att bygga en integrerad — snarare dn fragmenterad — process for risk- och

konsekvensbedémning, teknisk dokumentation och bedémning av 6verensstdmmelse.



OM DENNA ARTIKEL

Artikeln sammanfattar en juridisk dialog fokuserad pd EU-ratt (Al-férordningen 2024/1689, Digital Omnibus on Al 2026/1744,
maskinforordningen 2023/1230, cyberresiliensakten 2024/2847, produktansvarsdirektivet 2024/2853, samt GDPR och tillhrande
vdgledning fran Europeiska dataskyddsstyrelsen). Den técker inte nationell implementeringslagstiftning,
myndighetsvagledning fran Al-byran eller nationella tillsynsmyndigheter, eller regelverk utanfor EU/EES. Slutsatserna ar
baserade pa en generell produktbeskrivning och bor verifieras mot den specifika produktens tekniska specifikation innan de
laggs till grund fér en marknadsintroduktion.



